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1. PRINCIPAIS PROTOCOLOS TCP/IP

1.1

IP - Internet Protocol — RFC 791

Esse protocolo foi introduzido na ARPANET no inicio dos anos 80, e tem sido
utilizado juntamente com o TCP desde entdo. A principal caracteristica desse protocolo ¢
que a transmissdo ¢ efetuada sem a necessidade de uma conexdo entre maquina fonte e
maquina destino, sendo baseada no envio de datagramas que podem passar por muitas redes
intermedidrias até chegarem ao destino.

Um datagrama IP consiste de um cabegalho e uma éarea de dados. O cabecalho ocupa
uma area fixa de 20 bytes e uma area de tamanho varidvel (correspondente ao campo
options). A seguir € visto o formato desse cabecalho.

|< 32 bits >|
Version IHL Type of Service Total Length
(4 bits) | (4 bits) (8 bits) (16 bits)
Fragment Identification DM Fragment Offset
(16 bits) F|F (13 bits)
Time to Live Protocol Header Checksum
(8 bits) (8 bits) (16 bits)

Source Address
(32 bits)

Destination Address
(32 bits)

Options (campo opcional e variavel)
(32 bits)

Version: 4 bits: contém a versdo do protocolo IP que o datagrama pertence.
Dessa forma, ha a possibilidade de modificar o protocolo com a rede em
funcionamento;

IHL (IP Header Length): 4 bits: indica o nimero de palavras de 32 bits que
existem no cabecalho. O valor minimo ¢ 5;

Type of service: indica a qualidade de servico que o datagrama deve ser
enviado. Varias combinacdes de velocidade e seguranca sdo possiveis. Para
voz digitalizada, a velocidade ¢ muito mais importante que seguranca. Ja para
transferéncia de arquivos, uma transmissdo com seguranga € muito mais
importante que a velocidade. Este campo estd sendo cada vez mais utilizado
atualmente, e foi renomeado para DS (Differentiated Services);

Total length: indica o niimero total de bytes (octetos) existentes no datagrama
(cabecalho + dados). O tamanho méximo € 65.535 bytes;
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e Fragment ID: todos os fragmentos de um datagrama contém o mesmo valor
de identificagdo, que ¢ utilizado para a maquina destino identificar o datagrama
que pertence cada fragmento;

e DF: Don't Fragment - aviso para os roteadores nao fragmentarem o datagrama,
pois o destino ndo ¢ capaz de remonté-los novamente.

e MF: More Fragments - todos os fragmentos, com exce¢do do ultimo, devem
possuir este bit ligado. Ele ¢ utilizado juntamente com o campo total length
para garantir que nenhum fragmento esteja faltando. Quando essa flag for 0,
quer dizer que se trata do ultimo fragmento (ou que o pacote ndo foi
fragmentado).

e Fragment offset: indica a posicdo a qual pertence o fragmento atual. Todos
fragmentos com excecdo do ultimo devem ser multiplos de 8 bytes (unidade
basica do fragmento). Como sdo utilizados 13 bits, hd um méaximo de 8192
fragmentos por datagrama, dando um tamanho mdximo de 65536 bytes,
coerentemente com o campo total length.

e Time to live: ¢ um contador utilizado para limitar a vida dos pacotes. Quando
ele chega a zero, o pacote ¢ destruido. A unidade utilizada é segundo, e a
maxima vida de um pacote ¢ 255 segundos.

e Protocol: este campo identifica o protocolo da camada de transporte ao qual
esse datagrama estd associado, sendo que o mais comum ¢ o TCP (0x06) ou
UDP (0x11);

e Header checksum: faz o controle de erros do cabecalho. Soma de todos bytes
deve dar zero. E modificado a cada hop, pois pelo menos TTL se altera;

e Source address: indica o nimero da rede e numero do host origem da
mensagem;

e Destination address: indica o nimero da rede e nimero do host destino da
mensagem;

e Options: ¢ utilizado para controle de seguranga, roteamento, relatorio de erros,
depuragdo, informagdo de hora, etc. Basicamente, foi proposto para permitir a
evolucdo do protocolo através deste campo varidvel. Detalhes em TAN 96 p.
473

/**/ Mostrar fragmentagao (ping de tamanho maior que 1460)

1.2 O protocolo TCP — RFC793

Entidades TCP trocam dados na forma de segmentos, que consiste num cabecalho de
20 bytes (fixo) mais uma parte opcional, seguido de zero ou mais bytes de dados.

O software TCP decide qual deve ser o tamanho dos segmentos, limitado de duas
formas:

e Tamanho maximo do segmento, de 65535 bytes, menos os cabegalhos TCP e
IP. (p. 597¢ 599).
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e Tamanho da MTU (Maximum Transfer Unit) da rede. Se o segmento passar
por uma rede com MTU menor, deve ser fragmentado, recebendo um novo
cabecalho TCP e IP (40 bytes a mais). P. 598 TAN. /**/

Originalmente, a ARPANET assumia que o nivel de subnet oferecia um servigo
totalmente confiavel de transmissdao de dados. Dessa forma, o primeiro protocolo de nivel
de transporte era bastante simples, e ficou conhecido como NCP (Network Control
Protocol), sendo satisfatorio para o ambiente inicial da ARPANET.

A medida que o tempo foi passando, a ARPANET cresceu e comegou a incluir na sua
estrutura muitas redes locais, algumas subredes baseadas em radio, e também muitos canais
via satélite, fazendo com que a confiabilidade entre a maquina fonte e maquina destino
fosse diminuida. Isso for¢ou a criagdo de um novo protocolo de nivel de transporte, que
ficou conhecido como TCP (Transfer Control Protocol), e foi especificamente
desenvolvido para tolerar uma subrede ndo confidvel.

TCP ¢ um protocolo de nivel de transporte orientado a conexdo, portanto, oferece
uma comunicagdo confidvel entre maquina fonte e destino, além de controle de fluxo e
recuperacdo de erros, permitindo uma transmissao de dados full-duplex.

O processo de usudrio pode enviar mensagens de qualquer tamanho, ¢ o TCP divide
essa mensagem em blocos iguais ou menores que 64 Kbytes, enviando cada peca
separadamente. O nivel de rede ndo oferece garantias que os pedacos vao ser entregues na
mesma seqiiéncia que foram transmitidos, portanto, o TCP deve prever uma forma de
remontar os pedacos em ordem. Caso uma mensagem seja perdida, o TCP deve prever
mecanismos de time-out para retransmitir o pedaco perdido.

1.2.1 Cabec¢alho TCP

A figura a seguir mostra o formato do cabec¢alho do TCP.

|< 32 bits P|

Source Port Destination Port
(16 bits) (16 bits)

Sequence number

(32 bits)
Piggyback acknowledgement
(32 bits)
Header Length U|A|E|R|S|F Window size
(4 Dbits) (6 bits) CR} g I\O/I ; ; ;I (16 bits)
Checksum Urgent Pointer
(16 bits) (16 bits)

Options (campo opcional e variavel)
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A primeira observacao ¢ que o cabegalho minimo do TCP ¢ de 20 bytes. A seguir ¢
feita uma descricao de cada campo existente no cabegalho.

e Source Port e Destination Port: portas TCP (16 bits cada) através das quais
sera feita a conexdo entre as entidades de transporte. A RFC 1700 especifica
algumas portas padrao. Até 256 € reservado.

e Sequence Number: Todo byte tem um numero de seqiiéncia, portanto, pode
ter um acknowledge relativo a ele. Permite a remontagem dos dados no
destino.

e Acknowledge number: especifica o proximo byte aguardado pelo destino,
informando também que até o byte anterior foi recebido corretamente. SO ¢
valido se o bit de ACK do campo flags estiver setado.

e TCP Header Length: nimero de palavras de 32 bits do cabegalho TCP. Essa
informacao € necessaria pois o campo options ¢ variavel.

e Seis bits ndo utilizados

e Flags:

1. URG: indica que o campo Urgent Pointer ¢ valido

2. ACK: indica que o campo Acknowledge number ¢ valido

3. PSH: PUSH - o receptor ¢ solicitado a entregar os dados a aplicagdo imediatamente,
sem esperar que o buffer fique completo.

4. RST: Usado para reiniciar uma conexao que ficou confusa por uma falha no host ou por
qualquer outra razao. Também usado para rejeitar uma tentativa de conexao ou rejeitar
um segmento invalido.

5. SYN: usado para estabelecer a conexao. Primeiro segmento deve ter SYN=1 e ACK=0
(solicitagdo de conexdo e informagdo do nimero de seqiiéncia — CONNECTION
REQUEST). A resposta contém uma confirmacgdo (ver three way handshake), tendo
SYN=1 e ACK=1 (CONNECTION ACCEPTED).

6. FIN: usado para encerrar a conexdo, dizendo que o transmissor ndo tem mais dados a
enviar.

7. Window Size: Efetua controle de fluxo através de uma janela deslizante de tamanho
variavel. Esse campo indica quantos bytes podem ser enviados a partir do byte
confirmado (Acknowledge number). O valor de 0 ¢ valido, e serve para indicar que os
bytes até Acknowledge number —1 foram recebidos bem, mas o receptor quer um
descanso (o transmissor deve parar de enviar dados). Quando o receptor estiver mais
folgado, envia outro segmento com o mesmo campo acknowledge number e um byte de
window diferente de zero.

e Checksum: soma de todos bytes mais checksum deve dar zero.

e Urgent Pointer: indica um offset do nimero de bytes a partir do nimero de
seqiiéncia atual no qual existem dados urgentes;

e Options: possui diversas fungdes, como por exemplo comunicar tamanho de
buffer durante o periodo de setup. Maiores detalhes em TAN 96 p. 601.
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1.2.2 Three Way Handshake (RFC 793)

1) A --> B SYN my sequence number is X
2) A <-- B ACK your sequence number is X
3) A <-- B SYN my sequence number is Y
4) A --> B ACK your sequence number is Y

Como os passos 2 e 3 podem ser feitos juntos, o reconhecimento ¢ feito em trés
etapas. Ele ¢ necessario pois cada entidade pode ter um numero de seqiiéncia diferente, e os
dois devem saber qual o nimero do outro.

1.2.3 Timeout no TCP

E adaptativo, ou seja, o host tenta estabelecer a conexdo (SYN no IP e porta destino).
Se ndo obtiver resposta (SYN ACK) em 3s, tenta 2° vez, aumentando timeout para 6s. Se
ndo vier, dobra timeout (12s), tentando 3 vez. Se ndo vier resposta, tenta novamente. Se
ndo vier resposta, da erro dizendo que conexao falhou.

Durante a conexdo ¢ similar, se adaptando ao tempo que a resposta esta demorando
para chegar.

/**/ telnet para ip invalido e analise no NetXRay.

1.3 UDP - User Datagram Protocol — RFC 768

O UDP ¢ um protocolo de nivel de transporte orientado a transmissao de mensagens
sem o estabelecimento de uma conexdo entre maquina fonte e destino, fornecendo uma
comunica¢do menos confidvel que o TCP. Ele envia as mensagens (sem conexio) € nao
oferece nenhuma garantia de entrega ou seqiiéncia. O formato do cabecalho do UDP ¢
mostrado na figura a seguir.

Porta Origem Porta Destino
(16 bits) (16 bits)

Tamanho Checksum
(16 bits) (16 bits)

O campo length da o tamanho do cabecalho mais o campo de dados. O campo de
checksum também ¢é para o cabecalho mais dados.

1.3.1 Exemplos de usos do UDP

1. Protocolo TFTP (Trivial FTP)
Transmissdo de voz e video pela rede

3. Transmissao em multicast (normalmente ¢ ndo confidvel, apesar de existirem
protocolos multicast confidveis.
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1.4 Ipv6 — RFCs 1883 e 1884

As principais alteragdes em relagao ao Ipv4 sdo:
e Ampliacdo de 32 bits para 128 bits

e Término das classes de enderecos

e Fim da fragmentag@o no cabegalho

1.4.1 Formas de representagao dos enderecgos Ipv6:

l. x:xix:X:x:x:x:X, onde os "x" sdo nimeros hexadecimais, ou seja, o endereco ¢ dividido
em oito partes de 16 bits, com por exemplo: 1080:0:0:0:8:800:200C:417A

2. Utilizando a notagdo :: para substituir uma seqiiéncia de zeros (uma Unica vez no
endereco). Por exemplo:

Unicast: 1080:0:0:0:8:800:200C:417A. - > 1080::8:800:200C:417A
Multicast: FF01:0:0:0:0:0:0:43 -> FF01::43

Loopback: 0:0:0:0:0:0:0:1 > ::1

Unspecified: 0:0:0:0:0:0:0:0 > ::

3. Para usar na transi¢ao de IPv4 e IPv6: x:x:x:x:x:x:d.d.d.d, onde os "x" sdo numeros
hexadecimais (16 bits) e os "d" s@o valores decimais de 8 bits, referentes a
representacdo padrao do IPv4. Por exemplo:
0:0:0:0:0:0:192.168.20.30, ou, na forma abreviada: ::192.168.20.30

1.4.2 Numero de enderegos Ipv6

www.rnp.br/newsgen (Frank Ned)

O IPng suporta enderecos com nimero de bits 4 vezes maior que o endereco [Pv4
(128 - [16 bytes] vs. 32 - [4 bytes]). Isto significa que o IPv6 & 4 bilhdes (2°°) de vezes
maior que o IPv4 (2*%), ou seja, a quantidade de enderecos ¢ de:

340.282.366.920.938.463.463.374.607.431.768.211.456

Esta ¢ uma faixa de enderecamento extremamente grande. Teoricamente, isto
representa aproximadamente 665.570.793.348.866.943.898.599 enderegos por metro
quadrado da superficie do nosso planeta (assumindo que a superficie da Terra seja de
511.263.971.197.990 m?).

Em termos mais praticos, a tarefa de distribui¢ao e roteamento de enderecos requer a
criagdo de hierarquias eficientes para o uso dos enderegos. Christian Huitema fez uma
analise na qual avaliou a eficiéncia de outras arquiteturas de enderecamento (inclusive o
sistema telefonico francés, o sistema telefonico dos E.U.A, a Internet atual que usa IPv4 e
n6s IEEE 802). Ele concluiu que o ender¢camanto de 128 bits pode acomodar entre 8x10'" a
2x10%° noés, assumindo a eficiéncia de blocos semelhantes em outras arquiteturas de
enderegamento. Até mesmo a sua estimativa mais pessimista assume que seria possivel ter
1.564 enderecos para cada metro quadrado da superficie do planeta Terra. A estimativa
otimista permitiria 3.911.873.538.269.506.102 de enderecos para cada metro quadrado.
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1.4.3 Formato do cabecgalho
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Version Traffic Class Flow Label
(4 bits) (8 bits) (20 bits)
Payload Length Next Header Hop Limit
(16 bits) (8 bits) (8 bits)

Source Address
(128 bits)

Destination Address
(128 bits)

Version - 4 bits com a versao do IP utilizado (6).

Prior - Diz o nivel de prioridade (4 bits). Permite que uma origem especifique a prioridade
de entrega para determinados pacotes em relacao a outros pacotes da mesma origem.

Flow Label - Campo de 24 bits, relacionado com a qualidade de servigo do pacote.
Payload Length - Inteiro sem sinal (16 bits). Tamanho do payload, isto €, o resto do pacote

que segue o cabegalho IPng em octetos.

Next Header - Campo de 8 bits. Identifica o tipo de cabegalho que segue o cabegalho IPng.

Usar o mesmo valor do protocolo [Pv4.

Hop Limit - Inteiro sem sinal (8 bits). Decrementado de 1 a cada node que passa o pacote.
O pacote ¢ descartado caso o hop limit seja igual a zero. Semelhante ao TTL no Ipv4.
Source Address ¢ Destination Address - Campos de 128 bits com os enderecgos fonte e

destino do pacote.




